‘eScan

Anti-Virus & Inhaltssicherheit

eScan fiir kleine & mittlere Unternehmen (SMB) mit Cloud Security
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Schlissel-Features

Neues sicheres Webinterface mit zusammenfassender
@) Ubersicht

Das neue sichere Webinterface verwendet SSL-Technologie zur

Verschllsselung der Kommunikation. Ein zusammenfassendes

Armaturenbrett zeigt dem Administrator den Status der

verwalteten Clients in grafischem Format, z.B. Verteilstatus,

Schutzstatus und Schutzstatistiken.

Endgerdtesicherheit mit Gerdatemanagement &
8 Anwendungskontrolle (verbessert)

Administratoren konnen Clients Rechte geben zum Zugriff auf
entfernbare Gerate wie Webcams, CD-ROM, USB Gerate und auch
verbundene und Bluetooth Gerdte, SD Karten, Imaging Gerate
usw. Die Geratekontrolle hilft lhnen bei der Uberwachung der
Gerate, die an das System im Netzwerk angeschlossen sind. Mit
dem Passwortschutz kdnnen unautorisierte USB Gerate blockiert
werden. Dieses sichert den Datendiebstahlschutz, da der
Missbrauch vertraulicher Daten eingeschrankt wird, genauso wie
den Schutz vor Schadsoftware Uber externe Gerate. Daneben
bietet die neue, verbesserte Anwendungskontrolle von eScan die
Maoglichkeit Anwendungen zu blocken, zu wei3 listen und
Zeitbeschrankungen zu definieren..

Anlagenverwaltung (Neu)

w4  eScans Anlagenverwaltungsmodul listet die komplette
Hardwarekonfiguration und auf den Client Computern
installierte/deinstallierte Software auf. Dieses hilft dem
Administrator auf dem Laufenden zu bleiben tber die gesamte
Hardware und Software, die auf den Clients im Netzwerk installiert
ist.

Druckaktivitdt (Neu)
[=]] eScan bietet ein Druckaktivitdtsmodul, das alle Druckauftréage der

verwalteten Computer Uberwacht und aufzeichnet. Es bietet
detaillierte Berichte in PDF, Excel oder HTML Format von allen
lokalen oder Netzwerk-Druckjobs der verwalteten Computer.

Netzwerk Ausbruchsschutz, Live Alarm und Berichte

eScan beugt automatisch der Verbreitung von
Schadsoftwareinfektionen im Netzwerk vor und sendet
Alarmmitteilungen an den Administrator Uber Ausbriiche im
Netzwerk. Es kann auch sofort Alarme anzeigen Uber
Anwendungen, USB-/Flash-Gerate und das Surfen der Clients. Der
Administrator kann sich umfangreiche Berichte aller Clients
anzeigen und diese als HTML oder PDF fiir vertiefende Analyse
exportieren..
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Zi Erweiterte Firewall
L Die Zweiwege Firewall mit vordefinierten Regelsatzen auf dem

Client Uberwacht und protokolliert den gesamten ein- und
ausgehenden Verkehr entsprechend den, fir den Client
definierten Regeln..

Der neue, schnellere und intelligentere manuelle Scanner
Der neue manuelle Scanner mit Whitelisting Technologie fiihrt

schnellere Scans auf dem Client aus und benétigt nur wenig
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Minimale Systemanforderungen
Fiir Server & Clients

¢ Microsoft® Windows® 2012/ SBS 2011 / Essential / 2008 R2 / 2008 / 2003 R2
/2008 / 2003 R2 / 2003 /10/ 8.1 /8 /7 / Vista / XP SP 2 / 2000 Service Pack 4
und Rollup pack 1 (Fur 32-Bit und 64-Bit Editionen)
CPU

e 2 GHz Intel™ Core™ Duo Prozessor oder vergleichbar (Fir eScan Server)
e 1 GHz Intel™ Pentium™ Prozessor (Fir eScan Clients)

Festplattenplatz Speicher
e 8 GB & hoher (Fur eScan Server) e 4 GB & hoher (Fir eScan Server)
e 1 GB & hoher (Fur eScan Clients) e 1 GB & hoher (Fur eScan Clients)

Auch wenn sich kleine und mittlere Unternehmen dedizierte Resourcen zur Handhabung der Netzwerksicherheit
nicht leisten konnen, missen sie hohe Stufen der Informationssicherheit implementieren, die den
Geschaftsfortgang sicherstellen, da sie den gleichen Sicherheitsrisiken wie GroBunternehmen gegeniiberstehen.

Die neuste Version von eScan fur kleine und mittlere Unternehmen (SMB) mit Cloud Security ist entwickelt worden,
den wachsenden Sicherheitsbedarf von KMUs zu decken. eScan fir SMB bietet einen Schutz der néchsten
Generation auf dem Level von GroBunternehmen fiir kleine und mittlere Unternehmen vor Viren, Spyware, Spam,
Phishing, Hacking, Datendiebstahl und Zero-Day Bedrohungen zu sehr glinstigen Betriebskosten. Die zentrale Web
basierende Administrationskonsole hilft dem Netzwerkadministrator Richtlinien auf den Client Computern
einzusetzen, die Schadsoftware Infektionen vorbeugen, und erhéht die Produktivitdt durch
Internetzugriffskontrolle und Anwendungskontrolle.

Systemresourcen. Der Batteriemodus erkennt automatisch, wenn
ein Laptop / Netbook auf Batterie laduft und unterbindet
automatisch Resourcen intensive Prozesse wie geplantes Scannen,
hierdurch wird eine langere Batteriestandzeit erreicht.

Hauptvorteile

Stellt den Geschiftsfortbestand sicher

Schitzt vor Schadsoftwareausbriichen, Datendiebstahl, Identita-
tsdiebstahl, Produktivitatsverlust und Sicherheitsverletzungen.

Erweiterter mehrschichtiger Schutz auf Servern & Endgeréten
Bietet Zero Day Schutz vor Schadsoftware, Hacking, Phishing und
Spam fiir den Server und die Clients.

Reduziert IT Kosten

Reduziert Sicherheitsmanagementkosten durch Datei-
Reputationsdienste, Anlagenverwaltung, Druckaktivitat-
stiberwachung, ADS Integration und Support fiir NAC, NAP und
Vmware.

Weitere Highlights
Anpassbare Client Installation

Remoteverbindung zu Clients von der eScan
Managementkonsole

=

Active Directory Services Integration

=

Datei-Reputationsdienste
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Echtzeitschutz gegen Schadsoftware

=

Ausgekliigelte Dateiblockade und Verzeichnisschutz
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Cloud-basierendes eScan Security Netzwerk sichert den
Schutz vor akuten Bedrohungen

=

Leistungsfahiges heuristischen Scannen fiir proaktiven Schutz

=

Erweiterter Internetschutz mit virtueller Tastatur, Web
Phishing und Schadsoftware URL Filter
Auto Backup und Restore von wichtigen Systemdateien

@ =

Hotfix Management

=

Passwort flir einmalige Nutzung

=

Export und Import der eScan

Managementkonsoleneinstellungen

Support fir NAC, NAP und VMWARE

Automatische komprimierte Updates

Windows®-basierende Rettungs Disk zur Reinigung von
Rootkits und Dateiinfektionen

Eingebaute eScan Fernbetreuung

24x7 kostenloser technischer Online Support

Browseranforderung
« Internet Explorer® 7 /8 /9
« Firefox 14 & hoher

Verfiigbare Editionen:
« eScan Anti-Virus for Small & Medium Business
« eScan Internet Security Suite for Small & Medium Business
Hinweis:
Unterstltzte Sprachen finden Sie unter diesen URLs:
eScan Anti-Virus with Cloud Security for SMB -www.escanav.de/german/smb_av
eScan Internet Security Suite with Cloud Security for SMB - ww.escanav.de/german/smb_iss

Aktuelle Version: 14.x — Multilingual



