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‘Virenbefall!
Was nun?

“Ihr PC ist gut geschitzt - glauben Sie! Denn nicht jedes aktuelle
Schutzprogramm hilft gegen Spyware, WOrmer, Trojaner und die
schlimmen Rootkits. CHIP hat 20 VIRENSCANNER getestet und sagt, —

welche Tools wirklich helfen - und ob das sogar gratis geht

VON CLAUDIO MULLER

470 ie sitzen am PC, surfen im Web oder
-';{l_ schreiben E-Mails. Dann geschehen
W, plotzlich merkwiirdige Dinge: Ihr Text-
£ *'5 programm stiirzt ab, der Browser off-
S net selbststindig eine véllig fremde

S
Website und der Rechner startet einfach
neu. Ganz scheint es, als hitte eine fremde
Macht Ihren PC tibernommen. Und genau
so ist es: Die Internetmafia hat Malware auf
Ihren PC geschleust und steuert ihn jetzt
fern. Allerdings merken Sie das nur, wenn
der Angreifer zu wenig Wert auf Tarnung ge-
legt hat. Wirklich gefdhrliche Trojaner und
Rootkits verstecken sich meist so gut, dass
Thr PC brav weiterarbeitet — und alle Thre Ge-
heimmnisse an die Mafia verrét.

.Kein Problem’, sagen Sie jetzt vielleicht.
,Ich habe einen Virenschutz." Aber ist der
auch aktuell? Und kann Ihr Schutz zuverlas-
sig Schadsoftware auf dem PC erkennen?
CHIP sagt es Ihnen. Wir haben die 20 wich-
tigsten Virenscanner daraufthin getestet, ob
sie sowohl inaktive als auch installierte Vi-
ren und Roctkits erkennen und entfernen.

Wie wichtig das ist, zeigen ein paar Zah-
len: Jeden Monat registrieren Antiviren-Her-
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steller Giber eine Million neuer Schidlinge.
Gleichzeitig haben 40 Prozent aller Deut-
schen PCs keinen aktuellen Malwareschutz,
so die Security-Experten von Webroot.

Wir testen aber nicht nur, wir helfen Th-
nen auch konkret — mit unserem Viren-
schutz-Paket auf Heft-CD/DVD (siehe Kasten
rechts oben). Sie finden dort einige der ge-
testeten Programme und weitere Security-
Tools. Wenn Sie schnell herausfinden wol-
len, ob Thr Rechner infiziert ist, konnen Sie
auch einen kostenlosen Onlinescanner nut-
zen. Fast alle Antiviren-Hersteller bieten sol-
che Webtools an - im Kasten rechts unten
finden Sie eine Auswahl. Sind Sie ein Mafia-
opfer, muss sofort ein Antiviren-Programm
her, das den Schidling entfernt; das kénnen
die Webversionen meist nicht. Unser Test
sagt, welche Programme dafiir die besten
sind — und ob kostenlose Helfer ausreichen.

Wachter: Kein Zutritt fir Malware

Fiir den Test haben die Experten von AV-Test -

zehn Viren installiert, die verschiedene ak-
tuelle Techniken reprisentieren: Spyware
klaut Passworter, Trojaner laden Malware

ttven werbderten Joo Tagn ks

Tadelloser Virenkiller Testsieger Norton
AntiVirus schitzt den Rechner optimal
vor Malware und entfernt akdtive Viren

aus dem Netz nach, Wiirmer verbreiten sich
per E-Mail und Rootkits verstecken sich tief
im System. Ein guter Virenscanner sollie na-
tirrlich alle finden und méglichst griindlich
entfernen. Diese Erkennungs- und Entfer-
nungsraten sind die einzigen Kriterien, die in
unsere Gesamtwertung einfliefflen — unabhin-
gig von Ressourcen-Verbrauch und Bedien-
komfort zahlt nur, was wirklich hilft.
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Idealerweise sollte ein Antiviren-Programm
die Malware schon abfangen, bevor sie sich
installiert. Die Testkandidaten mussten sich
deshalb zunichst einer Datenbank mit 3.194
weitverbreiteten Viren stellen. Damit wird
getestet, ob die Programme Signaturen fiir
die Virensamples haben oder die Malware
iber eine heuristische Analyse erkennen.
Die nicht aktive Malware sollten die Kandi-
daten einmal mit ihremn Scanner und dann
mit ihrem Hintergrund-Wachter finden. Die-
se Pflichtaufgaben bewiltigten die meisten
Programme sehr gut —12 Scanner iibersahen
keinen Virus. Auf der anderen Seite erkannte
die schlechte Wichterfunktion des Asham-
poo-Scanners deutlich weniger Viren als die
Scanfunktion. Als untauglich erwies sich der
OpenSource-Scanner ClamWin: Er iibersah
itber 500 Viren — eine Wachterfunktion bie-
tet er gar nicht erst!

Tiefenscan: Aktive Angreifer finden

Nach der Trockeniibung kam der Hartetest:
Einen verseuchten Rechner von Viren be-
freien. Entscheidend ist hier, dass die Viren-
killer alle aktiven Komponenten dex Mal-

ware entfernen, also Prozesse und ausfiihr-
bare Dateien. Bleibt zum Beispiel der Instal-
ler einer Malware auf dem Rechner, kann
der Virus jederzeit wieder aktiv werden. Die
Kir ist es, Reste wie Registry-Eintrage zu 18-
schen. Die sind zwar in der Regel harmlos,
aber unnétiger Sand im Systemgetriebe.
Kein Kandidat schaffte ein perfektes Ergeb-
nis. Aber immerhin haben 15 Scanner alle
Viren erkannt und unschadlich gemacht.
Norton AntiVirus, eScan von MicroWorld
und Spyware Doctor l6schten sogar vier der
fiinf Viren restlos. Beim Spyware Doctor war
das etwas iiberraschend, da dessen Scan-
engine bei den nicht installierten Viren die
zweitschlechteste Erkennungsrate (98,31 Pro-
zent} hatte, Von den Freeware-Scannern eli-
minierte nur Avira alle finf Viren, lief aber
Reste zuriick. avast und AVG dagegen ent-
fernten den E-Mail-Wurm Rontokbro, der
Systemtools blockiert und Signatur-Updates
des Virenscanners zu verhindern versucht,
nicht. Negativer Spitzenreiter ist wieder der
ClamWin-Scanner: Er erkannte zwar noch
drei Schidlinge, konnte aber gegen keinen
etwas ausrichten! Ganz besonders im Fall
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. Virenschutz-Paket

f-Secure Internet Security 2009 Voliversion
der umfassenden Schutzlosung. Gratis nur bar CHIR!

avast 4 ome Edition » Gratisscanner, der vor aliem
die gefahriichen Rootkits gronglich entfernt

ANG Anti-Virus Free ™ m kostenloser Virenscanaer
mit gutem Testergebnis

AVG LinkScanner » Oberorift Weblinks

Gmer » klener, aber machtiger Rootkit-Killer

NoScript » schutzt var manipsliertem JavaScrint

Recuva » stellt seloschte Daten wieder her

SpyBot - Search &Destroy » schilzt vor Spionagesofiware

(S » AUF CD/DVD: Die Security-Toals finden
Sie unter CHIP-Code VIRENSCAN

mExit{usiv auf DVD
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Virenscanner im Web

Onlinescanner sind die schnellste Mog-
lichkeit, den Rechner durchzuchecken,
falls Sie keinen oder nur einen veralteten
Virenschutz installiert haben. Die meisten
bendtigen den Internet Explorer, Trend -
Micro und F-Secure unterstitzen auch
Firefox. Falls Sie ein einzelnes File Uber-
prifen wollen, laden Sie es bei VirusTofal
hoch - der Dienst checkt die Datei

mit 41 verschiedenen Scanengines.

http://housecall.trendmicro.com
http://security.symantec.com
www.bitdefender.com/scanner/online/free
www.f-secure.com/en_EMEA/security
www.kaspersky.com/virusscanner
www.pandasecurity.com/activescan

www.virustotal.com
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Gratis-Schutz Freeware-Scanner entfernen zwar nicht jeden VIrus Tools wie
Avira AntiVir Personal bieten aber trotzdem gute Leistung zum Nulltarif

des Banload-Virus kann das schlim-
me Folgen haben: Der Trojaner ladt
weitere Malware aus dem Netz nach
und kann den Rechner somit in kir-
zester Zeit komplett verseuchen. Da
hilft meist nur noch eines: Windows
neu installieren.

Rootkits: Die hartesten Brocken

In der zweiten Testrunde sollten die
Antiviren-Programme Rootkits fin-
den und entfernen. Rootkits sind be-
sonders gefdhrlich, weil sie sich in
Windows-Prozesse einklinken, zum
Teil sogar in den Kernel selbst, So
kénnen sie sich besser tarnen, etwa
indem sie ihre Prozesse oder die Kom-
munikation mit dem Hacker-PC ver-
schleiern. Zudem sind sie sehr schwer
zu entfernen. Besonders ein Rootkit
machte dem Testfeld zu schaffen: Das
NTRootkit ist ein speicherresidenter
Trojaner, der — einmal gestartet — im
Arbeitsspeicher bleibt und auf Be-
fehle wartet, die iber eine Backdoor
Ubermittelt werden. Rund die Hilfte
der getesteten Programme scheiterte
beim Versuch, ihn zu entfernen.
Schlusslicht im Rootkit-Test ist
Ashampoos AntiVirus. Das Tool er-
kannte zwar die inaktiven Installer,
aber sobald die Rootkits installiert
waren, fand es keines mehr. Besser
machten es die acht Kandidaten, die
jedes Rootkit — aktiv und inaktiv — er-
kannten und beseitigten. Darunter
ist als einziger Freeware-Vertreter der
avast-Scanner. Ein interessantes Pha-
noren, das sich irn Test zeigte: Einige
Scanner Ubersahen ein inaktives
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Rootkit, erkannten es aber, sobald es
aktiv wurde — obwoehl die Rootkit-Tar-
nung nur bei Aktivitdt wirkt. Zum
Beispiel itbersah Panda den [nstaller
des Infostealers; das ist ein Spionage-
programim, das Passworter klaut. Der
Grund: Zum Teil haben die Scanner
nur fiir die aktiven Komponenten Sig-
naturen, nicht aber fiir die inaktiven.
Oder es lag gar keine Signatur vor
und der Scanner fand die Rootkits

“mit heuristischer oder verhaliensba-

sierter Erkennung.

FAZIT: Erfreulich ist, dass mehr als die
Halfte des Testfelds ein sehr gutes Er-
gebnis erzielte. Das sind aber durch-
weg kommerzielle Programme - die
beste Freeware jst eine Note schlech-
ter. Voll iiberzeugt haben die Pro-
duktie auf den ersten sechs Platzen,
allen voran Norton und Trend Micro;
sie lielen nur wenige unschadliche
Installationsreste zuriick. Darunter
hefindet sich auch F-Secure Antji-Vi-
rus, dessen Vorgdngerversion Sie als
Bestandteil der Internet Security Sui-
te auf Heft-CD/DVD finden.

Wer kein Geld ausgeben mochte,
ist mit den Freeware-Programmen
Avira AntiVir und avast noch recht gut
bedient. Sie sind besser als einige kos-
tenpflichtige Programme, die sich als
echte Flops erwiesen: Schlechter als
die Scaniner von Dr. Web und Asham-
poo war nur der weit abgeschlagene
Open-Source-Virenschutz von Clam-
Win. Schiitzen Sie [hren PC damit, hat
die Internetmafia leichtes Spiel - und
Ihr PC bleibt weiter infiziert.

CLAUDIO.MUELLER@CHIP.DE
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