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Ihr Firefox 3.6.3 GTBDFff GTB7.0 ist aktuell.
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60 Prozent der virtuellen Maschinen unsicherer als physikalische Aktive Angriffe auf Spamassassin

Sicherheitslücke in AV-Lösung eScan gemeldet
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Linux Nachrichten
jens.pechmann

(jp) – Laut einer Meldung der Sicherheitsexperten von Secunia tritt die Schwachstelle in der aktuellen Version 3 von eScan for Linux auf. Betroffen ist die
Administrationsschnittstelle „MWAdmin“.

Durch die gezielte Manipulation des Parameters „uname“ können Angreifer einen Mangel in der Bereinigung von Eingabeparametern in der Datei „forgetpassword.php“
gezielt umgehen und beliebige Befehle einspeisen. Da die Anwendung auf Superuser-Niveau läuft, ist eine Übernahme eines betroffenen Systems möglich. Da kein Patch
vorliegt, wird empfohlen, den Zugriff auf MWAdmin mit Bordmitteln wie Firewall einzuschränken.

Quelle: TEC Channel
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