Sicherheitsliicke in AV-Losung eScan gemeldet - Einspeisung von Befe...  http://www.tecchannel.de/sicherheit/news/2026534/sicherheitsluecke ...

Premium-Login | Abo-Shop | Whitepaper | Newsletter |

TEC|CHANNEL |

IT EXPERTS INSIDE

HOME  SICHERHEIT NETZWERK SERVER STORAGE PC+MOBIL KOMMUNIKATION WEBTECHNIK KARRIERE Wi

News | Spam + Virus | Identity + Access | Management | Tools | Tipps | Virenticker | Forum

SICHERHEIT / NEWS Weitere News

16.03.2010 Drucken | PDF | E-Book |  ShareThis|  RSS

Einspeisung von Befehlen méglich
Sicherheitslicke in AV-Losung eScan gemeldet

Uber eine Sicherheitsliicke in MicroWorld eScan for Linux konnen Angreifer
beliebige Befehle einspeisen und ausfiihren. Die Liicke ist aktuell noch offen.

Laut einer Meldung der Sicherheitsexperten von Secunia tritt die Schwachstelle in
der aktuellen Version 3 von eScan for Linux auf. Betroffen ist die
Administrationsschnittstelle ,MWAdmin“.

Durch die gezielte Manipulation des Parameters ,uname“ kénnen Angreifer einen
Mangel in der Bereinigung von Eingabeparametern in der Datei ,forgetpassword.php*
gezielt umgehen und beliebige Befehle einspeisen. Da die Anwendung auf
Superuser-Niveau lauft, ist eine Ubernahme eines betroffenen Systems méglich. Da
kein Patch vorliegt, wird empfohlen, den Zugriff auf MWAdmin mit Bordmitteln wie
Firewall einzuschranken. (vgw)

Der neue IT-Nachrichtendienst von TecChannel, Computerwoche, CIO und CFOworld
Lesen Sie ab sofort nur noch die fiir Sie wirklich relevanten Informationen von den wichtigsten
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Nutzerverhaltens und lhrer persénlichen Vorgaben das Internet nach relevanten Inhalten
durchforstet. Melden Sie sich hier kostenlos an!

Mehr zum Thema

MicroWorld, eScan for Linux, Antivirus, Sicherheit

GOOGLE ANZEIGEN

Jetzt: Wilan einrichten
WiIan schnell und einfach einrichten und nervige Probleme jetzt beheben:
www.ComputerWissen.de/Wlan

WLAN Service
Schneller und kostenglinstiger WLAN-Service fur Leipzig
www.inet-telefon.de/WLAN

suchen Specials | Community | kostenlose Newsletter

Reduzieren Sie lhre K

automatischen Energi

der neuen Intel® Xeon
Prozessoren.

Mehr Info »  Wiederholen >

(int VI" N ENTDECKEN SIE,

&£T n
]: WAS INTELLIGENZ *
Xeon " LEISTET. :

inside

Neuigkeiten
von TecChannel

Donald Farmer, Principal Program
#SQL Server: Microsoft SQL 11 ki
-mec

yesterday

#FCC veroffentlicht Bilder vom In
#iPad. http://bit.ly/90Gt1f -cvi
16 days ago

#Intel Xeon #X7560 - Neue 8-Co
sind Skalierfahigkeit und Betriebss
http://www.tecchannel.de... -mec
22 days ago

twitter

WHITEPAPER

Security: Phishing — die unters:

Mobile: Sicherer Einsatz von Si
Unternehmen

Netzwerk: Leitfaden fir den Eir
LAN Technologie

Server: Die Shared Service Un

RSS



