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P Sicurezza - MicroWorld eScan Internet Security

Una suite “leggera”
per proteggere il personal

Technologies, eScan

Internet Security si propo-
ne come un pacchetto integra-
to che raccoglie in sé antivirus,
antispam, personal firewall, un
modulo “parental control”, un
meccanismo di protezione a li-
vello applicativo.

Il principale fiore all'occhiel-
lo di eScan Internet Security &
la sua leggerezza: pur essendo
una suite integrata per la sicu-
rezza, il software & capace di
operare correttamente — senza
impattare troppo sulle perfor-
mance del sistema — anche su
hardware un po’ “datati”.

Piuttosto essenziale |'in-
terfaccia dell’applicazione: le
principali funzionalita della
suite sono accessibili e con-
figurabili facendo riferimen-
to al menu Protezione. Per im-
postazione predefinita, il mo-
dulo antispam e quello per la
difesa della privacy (pulizia
del browser, gestione degli
ActiveX e dei plug-in, gestione
dei cookie) dovranno essere
eventualmente attivati in mo-
do manuale.

eScan Internet Security &
dotato di un modulo di prote-
zione specificamente progetta-
to per rilevare e bloccare even-
tuali allegati nocivi ricevuti at-
traverso la posta elettronica.

Il meccanismo di controllo
antispam, invece, si prefigge
di individuare e rimuovere le
e-mail indesiderate rilevando-
le sulla base di caratteristiche
comuni ai messaggi di spam
oltre che attingendo a diverse
blacklist online.

Tra le caratteristiche poco
comuni ad altri prodotti, in
eScan Internet Security & pre-
sente una funzionalita in gra-
do di sorvegliare le attivita di
scrittura su supporti rimovibi-
li come le sempre piu diffuse
chiavette USB.

Grazie a questa peculiarita,
eScan pud rilevare e bloccare
attivita sospette collegate al-
'azione di malware capaci di
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infettare unita rimovibili con
I'obiettivo di diffondersi ulte-
riormente. Inoltre, & possibile
fare in modo che venga richie-
sta una password ogniqualvol-
ta si tenti di impiegare una por-
ta USB. Tale misura permette-
ra di scongiurare furti di dati
oppure l'inserimento non au-
torizzato di supporti che pos-
sano costituire una potenziale
minaccia,

Sempre attraverso la fine-
stra Controllo applicazioni,
si possono bloccare - con un
semplice clic del mouse - inte-
ri gruppi di programmi impe-
dendo l'utilizzo, ad esempio,
di videogiochi, software per la
messaggistica istantanea, ap-
plicazioni peer-to-peer e ripro-
duttori multimediali.

Tutto il traffico di rete tran-
sita attraverso il filtro software
di eScan: la suite provvede a
porlo sotto esame e a rilevare
eventuali minacce prima che

queste possano raggiungere il
sistema in uso.

Il modulo firewall consente
di impostare un filtro interatti-
vo, a beneficio soprattutto de-
gli utenti pit esperti, utile per
fare in modo che eScan richie-
da come si debba comportare
nel caso in cui un'applicazione
richieda accesso alla rete.

La finestra principale del
modulo firewall offre alcuni da-
ti statistici sull’attivita del pro-
gramma. Cliccando su Interatti-
vo & possibile fare in modo che
venga attivato il monitoraggio
di tutto il traffico in ingresso
ed in uscita bloccando quello
sospetto sulla base delle re-
gole impostate. Con un clic su
Impostazioni si pud passare al-
le regolazioni avanzate.

Infine, il Parental control of-
fre gli strumenti per inibire I'ac-
cesso a determinate tipologie
di siti Web: & possibile optare
tra i quattro profili predefiniti
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(bambino, teenager, adolescen-
te e adulto) oppure crearne
uno personalizzato. Per acce-
dere alla funzionalita Parental
control & sufficiente fare rife-
rimento alla sezione Controllo
contenuti: eScan si fara carico
di impedire la consultazione
delle tipologie di siti indicate,
sulla base delle scelte opera-
te. E anche possibile impedi-
re l'uso del sistema in deter-
minati orari. Complessivamen-
te, MicroWorld eScan Internet
Security & un buon prodotto,
completo e parsimonioso per
quanto concerne l'impatto sul-
le performance del sistema.

Linterfaccia utente potreb-
be essere ampiamente miglio-
rata cosi da rendere pii1 sem-
plice il funzionamento del pro-
gramma.

Sarebbe auspicabile, inol-
tre, I'aggiunta di un meccani-
smo che permetta di creare
un CD di avvio dal quale effet-
tuare il boot del sistema in si-
tuazioni di emergenza. eScan
Internet Security provvede
automaticamente a scarica-
re ed applicare gli ultimi ag-
giornamenti (il comportamen-
to della procedura di update
pud comungue essere libera-
mente regolato cliccando su
Aggiorna). Attraverso la sezio-
ne Strumenti, si possono scari-
care eventuali hotfix, aggior-
namenti che consentono di
mettere alla prova versioni in-
termedie della suite.
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