Caracteristicas Principales
(eScan servidor, Windows)

Nueva y segura interface web con ment simplificado

La nueva y segura interface web, utiliza la tecnologia SSLpara
cifrar todas las comunicaciones. EI mend simplificado,
proporciona al administrador, el estado de los diferentes
clientes administrados en formato gréfico; asi como el estado
de implementacién, protecciony las estadisticas de proteccién

Administracion de Activos

El modulo de Administracion de Activos de eScan, le
proporciona toda la configuracién del hardware y la lista de
software instalado/desinstalado en los equipos cliente
(Estaciones de trabajo). Esto ayuda a los administradores a
realizar un seguimiento de todo el hardware, asi como los
recursos de software instalado/desinstalado en todos los
equipos conectados a su red.

Actualizacion de estatus en tiempo real

La actualizacion del estado de los equipos de eScan avisa al
administrador en tiempo real sobre cualquier modificacion
que se realice en los equipos cliente a nivel de software o
hardware. Las modificaciones se clasifican en categorias y sub
categorias, tales como, modificaciones recientes, criticas y
modificaciones a nivel de software. También estas
modificaciones se pueden generar en reportes exportables al
formato Excel para su posterior analisis y uso.

Administracion de dispositivos moviles

eScan proporciona una eficaz administracion de dispositivos
moviles que permite al administrador crear diferentes grupos,
agregar o mover dispositivos de un grupo a otro, establecer
reglas y politicas, filtrar llamadas y SMS, habilitar funciones de
proteccion web, Anti-Virus y Anti—-Robo, entre otras
caracteristicas. Asi mismo, el administrador puede crear
nuevas tareas, iniciar tareas existentes, crear tareas de grupo,
establecer ajustes de grupo y programar tareas a una hora
especifica.

Monitoreo de Impresiones

eScan, integra un moédulo para el monitoreo de impresiones
que registra de manera eficiente todos los trabajos y las tareas
de impresion realizadas por todos los equipos administrados.
Asi mismo, le proporciona un informe detallado al
administrador en formato PDF, Excel o HTML de todos los
trabajos de impresion realizados por los Equipos Cliente a
través de cualquier impresora conectada a cualquier
computadoralocal o enlared.

Contrasefia de un solo uso

La opcion de Contrasefia de un solo uso permite al
administrador habilitar o deshabilitar cualquier médulo en
cualquier equipo cliente durante un cierto periodo de tiempo.

Otras Caracteristicas Importantes
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eScan Endpoint Security (con MDM y Soporte para Redes Hibridas)

eScan Endpoint Security para Windows le permite bloquear el acceso a dispositivos no autorizados de USB asi
como impedir la ejecucion de aplicaciones no autorizadas en los equipos cliente de Windows o Mac. Asi mismo,
le permite hacer un inventario comprensivo de todo el Software y Hardware en los equipos cliente de Windows,
Mac, Linux y Android. eScan Endpoint Security también viene con un sistema avanzado de administracion de
dispositivos moviles que le permite asegurar todos los equipos cliente de Android que accedan a su red
corporativa. El conjunto de estas funciones hace que usted tenga un control absoluto sobre los dispositivos y
aplicaciones en los equipo cliente de Windows, Mac asi como Android.

Nota: ¢ eScan Endpoint Security para el equipo cliente asi como el servidor se puede instalar en cualquier equipo
que ya tenga instalado cualquier otro producto de antivirus.
¢ Asi mismo, eScan Endpoint Security puede gestionar las licencias del sistema operativo de Microsoft asi
como las del Microsoft Office.

De esa forma, se pueden asignar privilegios a algunos usuarios
sinviolar politicas de seguridad yaimplementadas en una red.

Nota-Las funciones de Monitoreo de Impresiones y Contrasefia
de un solo uso estdn disponibles sélo para el sistema operativo
de Windows.
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Enhanced Endpoint Security (@) («

Control de Dispositivos

La funcién de control de dispositivos permite monitorear
todos aquellos dispositivos de USB que estén conectados en
las Estaciones de Trabajo de Windows o Mac en toda la red. En
las Estaciones de trabajo bajo Windows, los administradores
pueden bloquear y permitir el acceso a USB, CD-ROM,
Bluetooth, Tarjetas SD y Camaras de web,mediante la
proteccién por contrasefa. De esta forma, el control de
dispositivos impide el robo de datos e infecciones de virus.

En las Estaciones de trabajo bajo Mac, los administradores
pueden blogquear el acceso a USB.

Control de Aplicacion (&

Con el médulo para el Control de Aplicaciones de eScan, usted
puede permitir o bloquear las aplicaciones en las estaciones
de trabajo y dispositivos moviles; asi como establecer
restricciones de tiempo de uso en las estaciones de trabajo,
basadas en Windows. Para los dispositivos moéviles basados en
Android, todas las aplicaciones descargadas quedan
bloqueadas por defecto y sélo se ejecutan al introducir una
contrasena.

Proteccion Web Avanzada (@

eScan, integra una funcion avanzada de proteccién web que
permite a los administradores bloquear o permitir el acceso a
sitios de web desde todos los Equipos Cliente conectados a la
red. Con respecto a los Equipos Cliente de Windows, eScan
también brinda la posibilidad de marcar restricciones de
tiempoy acceso.

Anti-Robo

eScan, le permite acceder al dispositivo para bloquear, borrar
los datos; asi como geo localizar el dispositivo de Android
mediante el buscador de GPS, en el caso de que el dispositivo
movil Android se extravié o sea robado. La funcion de Anti-
Robo le ayuda a impedir el acceso no auto autorizado al
mismo y le garantiza la proteccion de datos.

Filtro de llamadasy SMS

eScan, permite bloquear llamadas y mensajes de texto no
deseados mediante el uso de los parametros de filtrado de
contenido.

Consola de Administracién para Windows, Mac, Linux y Android Gestion de licencias

Implementacion centralizada de tareas y politicas Vacunacién de USB

Soporte Técnico24x7en linea, por correo, chaty en el foro, sin costo adicional
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Consola Unificada para Windows, Mac y Linux

Actualizacién de estatus y generacion centralizada de informes
Envio de alertas, avisos por correos

Administracion de activos de Hardware/Software

Creacién y programacién de informes basados en modelos
Monitoreo de Impresiones

Seguridad de Punto Final (Control de Dispositivos y Aplicaciones)
Bloqueo de USB por contrasefia

Control de Bluetooth y Wi-Fi

Administracion de captura de SNMP y Administracion de SYSLOG
Actualizacion de estatus en tiempo real

Vacunacién de USB

Contrasefa de un solo uso

Proteccion web y Anti-Phishing (Anti-Suplantaciéon de Identidad)
Escaneo del virus en Tiempo Real

Escaneo del correo en Tiempo Real

Copia de seguridad automatica y Restauracién de archivos
criticos del sistema

Proteccion de IP y ajustes de Proxy

Permisos de acceso a archivos y prevencion de modificaciones
Red de proteccién en la Nube

Anti- Programa Espia, Anti- Registrador de Teclas, Anti-Rootkit
Prevencion de epidemias de Red

Escaneo bajo demanda y escaneo heuristico

Anti-Spam, Correo Anti-Phishing (Anti-Suplantacién de Identidad)
Proteccion de Archivos y Carpetas segun el criterio del usuario
Firewall bidireccional

Administracion de dispositivos méviles
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Asistente de Privacidad

Para més informacién puede visitar http://download1l.mwti.net/download/wikifiles/comparison/eScan-Corp360-Corp-CS-Endpoint-Security-sp.pdf

Requisitos Minimos del Sistema:

Windows (1 Linux (4 Mac (& Android
(Windows servidor y Equipos Cliente) (Estaciones de Trabajo Bajo Linux) (Estaciones de Trabajo bajo Mac) (Dispositivos bajo Android)
Sistemas operativos Sistemas operativos Sistemas operativos Sistemas operativos
Microsoft® Windows® 2012 / SBS 2011 / Essential / 2008 R2 RHEL 4 o superior (32y 64 bit) Mac OS X 10.9 - Mavericks o ks Craahe 22y
/2008 / 2003 R2 / 2003 / 8.1 /8 /7 / Vista / XP SP 2 / 2000 CentOS 5.10 o superior (32 y 64 bit ) Mac OS X 10.8 - Mountain Lion suberior
- SLES 10 SP3 o superior (32 y 64 bit) Mac OS X 10.7 - Lion P e
SeiEs (R dy Relll Fad i Debian 4.0 o superior ( 32 y 64 bit ) y * Otros: Conexion a la red
- e " . Mac OS X 10.6 — Snow Leopard
(Ediciones 32-Bit y 64-Bit) openSuSe 10.1 o superior (32 y 64 bit) . B
Hardware para Clientes y Servido Fedora 5.0 o superior (32 y 64 bit) Requisitosidelliardiare
Ubuntu 6.06 o superior (32 y 64 bit ) (Estaciones de Trabajo)

e CPU - 2GHz Intel™ Core™ Duo o equivalente. .

e Memoria - 4 GB o superior Requisitos de Hardware e CPU- Macmtosh basadg en Intel

« Espacio en disco — 8 GB o superior (Estaciones de Trabajo) * Memoria -1 GB o superior
recomendado

e CPU - Intel® Penti ivalente. . }
me entium o equivalente Espacio en disco — Superior a 500 MB

Equipos Cliente de Windows

o CPU - 1.4 Ghz minimo (2.0 Ghz recomendado) Intel ° Memgria ‘5}2 MB o superior o

¢ Pentium o equivalente e Espacio en disco — 500 MB espacio libre

e Memoria - 1.0 GB minimo (1.5GB recomendado) en el disco duro para la instalacion y

« Espacio en disco — 800 MB o més almacenamiento de los archivos
temporales

Navegadores Soportados

¢ Internet Explorer 7 /8 /9 /10
o Firefox 14 o superior

¢ Google Chrome ultima Version



