‘eScan

Anti-Virus y Seguridad de Contenido

eScan Pequeiia y Mediana Empresa (PYME) Ediciones con Seguridad en La Nube

Aunque las Pequefias y Medianas Empresas no puedan permitirse el lujo de mantener recursos especificos para la
administracion de la seguridad de su red, tampoco pueden dejar de lado la cuestion de la seguridad informatica ya que
se enfrentan a las mismas amenazas cibernéticas que las grandes corporaciones.

La Ultima version de eScan para Pequeiias y Medianas Empresas se ha desarrollado teniendo en cuenta las necesidades
crecientes de seguridad de las empresas PYME. eScan para PYME, brinda proteccion tipo corporativo a las pequefas y
medianas empresas de Virus, Spyware (Programa Espia), Spam (Correo Basura), Phishing, Hackeos, Robo de Datos y
Ataques de Dia Cero. Todo ello a un coste muy bajo de propiedad. La consola centralizada basada en web le permite al
administrador marcar politicas para luego aplicarlas en los Equipos Cliente con el fin de impedir infecciones de
malware y aumentar el rendimiento de los empleados mediante el control de acceso al internet y el control de
aplicaciones.

Caracteristicas Claves

Nueva y segura interface web con menu simplificado detecta cuando el portatil no esta conectado a la corriente eléctrica
@ La nueva y segura interface web, utiliza la tecnologia SSL para e impide la ejecucion de los procesos intensivos como escaneos
cifrar todas las comunicaciones. El menu simplificado, proporciona programados. De esta forma, se conserva la duracion de la bateria.
al administrador el estado de los diferentes clientes administrados
en formato grafico; asi como el estado de implementacion, Beneficios Claves
protecciony las estadisticas de proteccion. L. .
Asegura la continuidad empresarial
Seguridad de Punto Final con Gestion de Dispositivos y Impide los Brotes de Malware, Robo de Datos, Pérdida de
- Control de Aplicaciones (Mejorado) Productividad y Violaciones de Seguridad.
El administrador puede asignar privilegios a los equipos clientes
de forma que seppueda agcedefa disgpositivos egtrar?bles W Pr.oteccién de miiltiples niveles a nivel de Servidory los Equipos
Cémara Web, los USB, tarjetas de SD, etc. La funcién de Control de Cllente' , ,
Dispositivos le permite monitorear los dispositivos conectados a la Proteccion contra ataques ‘?e dia cero Y B de malware,
red. Al introducir los USB, se solicita una contrasefia, de forma que Phishing, Spam a nivel de Servidory los Equipos Cliente.
los USB no autorizados queden bloqueados. Asi mismo, el Control Reduce los Costes de Tl
de Aplicaciones le permite bloguear los sitios web ajenos al ambito Reduce los costes de gestién de seguridad mediante servicios de
del trabajo que se realiza en la empresa. El administrador también reputacion de archivos, gestion de actives, monitoreo de
puede restringir el uso de las aplicaciones permitidas durante impresiones, ADS integracion y Soporte para NAC, NAP and
ciertas horas del dia. VMWARE.
. Administracion de Activos (Nuevo)
) El médulo de Administracion de Activos de eScan, le proporciona Otros Puntos Destacados
al administrador toda la configuracion del hardware y la lista de Instalaciones personalizadas de los equipos cliente
software instalado o desinstalado en los equipos cliente. S . .
Conexion remota a los equipos cliente desde la Consola de
Monitoreo de Impresiones (Nuevo) Gestién de eScan
=l eSc_an, integra un médglg para el monitoreo de_ impresjones que Integracion de ADS
registra de manera eficiente todos los trabajos de impresion = — .
realizados por todos los equipos administrados. Asi mismo, Servicios de Reputacion de Archivos
proporciona un informe detallado al administrador en formato Proteccion en Tiempo Real contra Malware
PDF, Excel 0 HTM!_ de todos !os trabajos de .impresién realizados Proteccion avanzada para los archivos y carpetas
angLCI);E%LrJfqojigngzgIaot;ivlisrgg.cualqumr Impresora conectada La Red fie Seguridad de eScan basada en la Nube asegura
B . . o proteccién contra las amenazas actuales
(=] :;:;en::;er;lde epidemias de Red, Alertas y Notificaciones en Escaneo Heuristico Poderoso para una Proteccion Proactiva
eScanp automéaticamente impide la propagacién de alguna Teclado Virtual, Proteccién contra Web Phishing y Filtro de
infeccién por malware dentro de la red y envia alertas al Malware URL
administrador acerca de los brotes infecciosos en la red. También, Copias de Seguridad Automatica y Restauracién de los
puede mostrar instantdneamente alertas en tiempo real sobre ardhivies arftices el SisEma
aplicaciones, los USB e informacion de navegacion de los Equipos L
Cliente. El administrador puede ver los informes completos al Gestion de Parcheos
detalle y exportarlos a formatos HTML y PDF, para su analisis Contrasefia de un solo uso
posterior. Importacion y Exportacion de ajustes de la Consola de
Zu Firewall bidireccional Gestion de eScan
= El firewall bidireccional monitorea y registra todo el trafico Soporte para NAC, NAP y VMWARE
entrante y saliente, de acuerdo con la politica definida por el Actualizaciones comprimidas automaticas
administrador de la red. - s -
Asistente para la creacion de un disco de rescate de
iy ECIE bajo demanda mas rapida e inteligente Windows® con el fin de limpiar los Rootkits

El escaneo bajo demanda con la tecnologia de lista blanca realiza

A : . Soporte Remoto de eScan
escaneos mas rapidos en los equipos clientes y consume muy

pocos recursos del sistema. El modo de ahorro de la bateria 24x7 Asistencia Técnica GRATUITA
Requisitos Minimos del Sistema )
Para el Servidor y los Clientes de la Consola de GestiOn basada en web de eScan Navegadores Soportados
* Microsoft® Windows® 2012 / SBS 2011 / Essential / 2008 R2 / 2008 / 2003 R2 * Internet Explorer® 7 /8 /9 /10
/2003 /8.1/8/7/Vista/XP SP 2 / 2000 Service Pack 4 y Rollup pack 1 + Firefox 14 o superior
(Para Ediciones de 32-Bit y 64-Bit) Versién: 14.x — Multilinglie

Ediciones Disponibles

« eScan Internet Security Suite con Seguridad en la Nube para PYME
« eScan Anti-Virus con Seguridad en la Nube para PYME

Idiomas Soportados

CPU
¢ 2GHz Intel™ Core™ Duo procesador o equivalente (Para Servidor de eScan)
¢ 1GHz Intel™ Pentium™ procesador (Para Equipos Cliente de eScan)

Espacio en Disco Memoria Inglés, aleman, francés, holandés, italiano, portugués, espafol, turco, chino,
¢ 8GB o superior (Para Servidor de eScan) ¢ 4GB o superior (Para Servidor de eScan) chino tradicional, griego, coreano, noruego, ruso, polaco y espafiol latino.
¢ 1.5GB o superior (Para Equipos Cliente de ¢ 1GB o superior (Para Equipos Cliente de eScan)
eScan)
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eScan eScan
Internet Security Suite Anti-Virus

ca racteristicas de escan con Seguridad en la Nube || con Seguridad en la Nube
para PYME para PYME

Escaneo de virus en tiempo real

Deteccion proactiva avanzada

Bloqueo de Spyware, KeyLogger, Rootkit

Escaneo bajo demanda

Anti-Spam (NILP, RBL, SURBL)

Firewall Bidireccional

Correo Anti-Phishing

Filtro de Malware URL

Proteccion durante el arranque en el modo seguro

Red de Seguridad en la Nube

Escaneo de correos en tiempo real

Actualizacion del estatus de los clientes en tiempo real
Herramienta de Monitoreo de la Red

Teclado Virtual

Consola Segura de Gestion de Web (SSL)

Contrasefia de un solo uso

Proteccion de [P

Permisos de acceso a archivos

Prevencién de Modificacion de Archivos

Proteccién por Contraseina

Soporte Remoto

Reportes Centralizados

Soporte para NAC, NAP/ Soporte para VMWare

Copia automatica de seguridad / Restauracion de archivos del sistema
Proteccion de Archivos y Carpetas definida por los Usuarios
Parcheo Automatico de las vulnerabilidades del sistema operativo de Windows®
Funcién avanzada de auto proteccion

(Informacion detallada de todos los clientes en la Consola) Administracion de Activos
Escaneo Heuristico

Control de Dispositivos / Control de Aplicaciones

Posibilidad de restringir el acceso a la red durante ciertas horas
Bloqueo de CD / DVD

Proteccion de Web

Web Anti-Phishing

Proteccion contra las Ventanas Emergentes

Bloqueo de USB con Gestién de Contrasena

Desactivacion de Tarjetas SIM y Camaras Web

Control de Bluetooth
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