eScan Universal Security Suite
Edicién para el Hogar y la pequeia oficina

eScan Universal Security Suite para el Hogar y la pequefia oficina es una solucién de seguridad especialmente
disefada que ofrece proteccion en tiempo real tanto a los dispositivos como los equipos con sistemas
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operativos de Windows, Macintosh, Linux and Android contra el contenido ofensivo y las amenazas
cibernéticas. De esta forma, usted puede acceder a la red mediante una variedad de aparatos digitales sin

preocupacion alguna.
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Con sus avanzadas tecnologias futuristas, tales como la Capa de Winsock de MicroWorld, Verificador de
od Dominio y Reputacion de IP (Domain and IP Reputation Checker), Patron de Aprendizaje No Intrusivo (Non
Intrusive Learning Pattern), la red de seguridad de eScan, el control de virus avanzado asi como algoritmos
heuristicos sofisticados, eScan mantiene sus datos personales a buen recaudo y brinda total seguridad para sus

equipos asi como los dispositivos de Android mientras navega por la red, realiza compras en linea o bien giros
bancarios, o cuando usa las redes sociales.

Funciones Claves

WINDOWS &2

Avanzado Control de Virus (Proteccion proactiva)

Con su tecnologia avanzada de control de virus y algoritmos
heuristicos altamente sofisticados, eScan facilita proteccion en
tiempo real contra software malicioso que es liberado
continuamente por los autores de malware. Asi mismo, detecta y
advierte a los usuarios de los programas que se comportan de
forma sospechosa. De esta forma, eScan brinda proteccion de los
ataques de dia cero.

Proteccion en tiempo real

eScan monitorea y brinda proteccién en tiempo real contra virus y
otras amenazas cibernéticas con sus avanzadas e innovadoras
tecnologias. De esta manera, mantiene su equipo protegido contra
las propagaciones de software malicioso. Asi mismo, facilita
proteccién a los archivos y las carpetas de amenazas de la red en
tiempo real, cada vez que son accedidos y ejecutados. eScan
también realiza escaneos de los archivos descargados del internet.

Escaneo rapido bajo demanda

eScan, integra una base de datos de archivos escaneados, misma
que se genera al instalar y realizar el primer escaneo en el equipo
cliente, lo cual permite que en escaneos subsecuentes solo se
analicen aquellos archivos que cambien de contenido o tamafio.
De esta forma, se consumen muy pocos recursos del sistema y se
proveen escaneos mas rapidos en los Equipos Cliente; sin
ralentizaciones, aunque eScan realice escaneos de los archivos y
carpetasenellos.

Copia de seguridad automatica y Restauracion de archivos
criticos

eScan le ayuda a hacer una copia de seguridad de los archivos
criticos de su sistema que se usan frecuentemente. Luego, estos
archivos se guardan de forma encriptada. Si se llega a detectar una
infeccion en el equipo, se pueden restaurar estos archivos criticos.

Seguridad eficaz de punto final

eScan impide los robos de datos e infecciones de virus que se
propagan mediante el uso de los dispositivos de almacenamiento
basados en USB o Firewire, tales como unidades de flash, unidades
portatiles de discos duros, tarjetas SD, Camaras de web. Seguridad
eficaz de punto final también incluye la funcién de Control de
Aplicaciones. Con esta funcion, usted puede permitir o bloquear las
aplicaciones en las estaciones de trabajo y dispositivos moviles.

Firewall bidireccional

El firewall bidireccional con reglas predefinidas permite marcar
restricciones y aplicarlas al trafico entrante y saliente, de acuerdo
con la politica definida por el administrador de la red. Asi mismo,
usted puede marcar el rango de IP, las aplicaciones permitidas, las
direcciones de MAC confiablesy las direcciones de IP local.

Modo de rescate de eScan

eScan le permite iniciar su equipo en un ambiente seguro sin tener
que usar medios 6pticos como CD o DVD. eScan no sélo le ayuda a
escanear y depurar su equipo sino arreglar los cambios realizados
por virusy rootkits al registro de Windows.

Otros puntos destacados

Interfaz gréfica de usuario facil de usar

Proteccion de archivos y carpetas

Proteccion en modo seguro

Borrado Seguro

Vacunacion de USB

Control Paterno Avanzado

eScan Soporte Remoto

Modo de Juego

Descargas automaticas de parches criticos de Windows ® os.

Generacion avanzada de informes

Soporte Técnico24x7en linea, por correo, chat y en el foro, sin costo

adicional
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Proteccion de Identidad

Esta funciéon le permite impide la transmision de sus datos
personales tales como los nimeros de sus cuentas bancarias,
los nimeros de sus tarjetas de crédito, los nimeros de sus
teléfonos, etc por la red mediante paginas de web, correos,
mensajeria instantanea sin su previo conocimiento.

Programacion de escaneo

eScan le permite programar escaneos. De esta forma, usted
tiene la mejor proteccion contra amenzas cibernéticas. Asi
mismo, realiza escaneos en el segundo plano para sus archivos/
directorios o para su sistema entero.

Avanzado Anti-Spam

eScan, analiza los patrones en los correos entrantes y salientes
para bloguear los correos spam y poner en cuarentena los
correos de caracter publicitario. Ademas, eScan escanea todos
los correos en tiempo real, en busca de Virus, Gusanos, Spyware,
Adware y de todo tipo de contenido malicioso, mediante el uso
de poderosos motores de Anti-Virus que usan heuristicos
avanzados.

Control Paterno

eScan viene con una funcién de control paterno que le permite
el bloqueo de los sitios web en base a ciertas palabras o frases
que aparecen en ellos. De esta forma, se impide el acceso por
parte de menores a sitios web de caracter pornografico u
ofensivo.

MAC &

Escaneo en tiempo real eficaz

En los ultimos tiempos, el nimero de usuarios de MAC ha
aumentado. Asi mismo, de forma proporcional, también ha
crecido el numero de autores de malware que dirigen sus
ataques a usuarios de Mac con el fin de propagar infecciones 'y
robar datos. eScan escanea su sistema operativo de MAC en
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tiempo real, brinda proteccién contra malware, troyanos y
salvaguarda su equipo basado en MAC OS X de amenazas de
seguridad de lared.

Seguridad de punto final

eScan le permite el bloqueo de dispositivos de almacenamiento
basados en USB. De esta forma, se impiden robos de datos y
transmisiones de virus, troyanos o cualquier otro tipo de
malware.

Anti-Adware
eScan le permite deshacerse de adware (programas publicitario)
y de los cookies de seguimiento.

Anti-Rootkit
eScan escanea, detecta y elimina Rootkits ocultos en su equipo.

ANDROID #

Escaneo en tiemporeal

eScan realiza escaneos en su dispositivo en tiempo real y brinda
proteccién contra troyanos y otras amenazas cibernéticas.
También, realiza escaneos automaticos de todos los archivos
descargados recientemente en su dispositivo de Android. De esta
manera, su movil de Android se mantiene protegido contra
malware.
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Filtro de llamadasy SMS

eScan permite bloquear llamadas y mensajes de texto no
deseados mediante el uso de los parametros de filtrado de
contenido. Mediante esta opcion, usted puede bloquear
llamadas provenientes de ciertos nimeros. Por otra parte, los
SMS se pueden bloquear en base a ciertas frases, palabras o de
ciertos numeros.

Copia de seguridad de contactosy SMS

eScan le permite hacer una copia de seguridad en el servidor de
todos los SMS vy los contactos de los dispositivos moviles
seleccionados. De esta forma, se pueden restaurar los contactos
asi como los SMS en el dispositivo cuando sea necesario.

Proteccion web avanzada y Control Paterno

@ eScan le brinda avanzada proteccion de web para sus
dispositivos basados en Android analizando los sitios web que
usted visita. Cuando se detectan sitios de web malignos, eScan
los bloquea. De esta manera, los dispositivos de Android quedan
protegidos contra amenazas de la red. eScan soporta el
navegador por defecto de Android, Samsung-S Browser y
Google Chrome. Asi mismo, eScan viene con una funcion de
control paterno que le permite el bloqueo de los sitios web en los
dispositivos méviles conectados a su red segun los parametros
que usted elija.

Control de Aplicacién eficaz

eScan dispone de una funcién de Control de Aplicacion que
bloguea acceso a aplicaciones, salvo que se especifique lo
contrario. Todas las aplicaciones descargadas quedan
bloqueadas por defecto y solo se ejecutan al introducir una
contrasefa.

% Programacion de escaneo
eScan, le permite la posibilidad de programar escaneos

Requisitos Minimos del Sistema

Windows 0s 5 Macosx &
Sistemas operativos: ¢ Version de Mac OS X soportada - Mac OS X 10.9
o Windows® 8.1 /8 /7 / Vista® / XP Service — Mavericks /Mac OS X 10.8 - Mountain Lion/Mac

0S$X10.7-Lion/Mac OS X 10.6 — Snow Leopard
CPU - Macintosh basado en Intel

Memoria - 1 GB o superior recomendado
Espacio en Disco - Superiora 500 MB

Pack 2 or higher / 2000 Professional [Todas las
ediciones de 32-bity 64-bit]

CPU: 1GHz recomendado

Espacio en Disco: 1 GB

Memoria: 1GB

Idioma: Multilingtie
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completos o parciales, que se ejecutaran en el segundo plano sin
estorbar las tareas habituales que el usuario realiza en su
computadora o dispositivo.

Asistente de Privacidad

eScan, incluye un Asistente de Privacidad que le provee una lista
completa de todas las aplicaciones instaladas, lo cual le ayuda a
tener un control sobre el nivel de seguridad de todas las
aplicaciones instaladas.

Anti-Robo

eScan, le permite acceder al dispositivo para bloguear, borrar los
datos; asi como geo localizar el dispositivo de Android mediante
el buscador de GPS, en el caso de que el dispositivo movil
Android se extravié o sea robado. La funcién de Anti-Robo le
ayuda a impedir el acceso no auto autorizado al mismo y le
garantiza la proteccién de datos.

Interfaz grafica de usuario facil de usar

eScan cuenta con una interfaz intuitiva y grafica de usuario, facil
de usar y que atiende a las necesidades de los usuarios novatos
asi como los expertos. eScan consume muy pocos recursos del
sistema y de esta forma no incide negativamente en el
rendimiento de su equipo de MAC.

LINUX &

Escaneo rapido bajo demanda

eScan, integra una base de datos de archivos escaneados, misma
que se genera al instalar y realizar el primer escaneo en el equipo
cliente, lo cual permite que en escaneos subsecuentes solo se
analicen aquellos archivos que cambien de contenido o tamafo.
De esta forma, se consumen muy pocos recursos del sistema y se
proveen escaneos mas rapidos en los Equipos Cliente; sin
ralentizaciones, aunque eScan realice escaneos de los archivos y
carpetasen ellos.

Programacion de escaneo

eScan, le permite la posibilidad de programar escaneos
completos o parciales a horas especificadas por usted. Estos
escaneos ejecutan en el segundo plano sin estorbar las tareas
habituales realizadas en su computadora.

Escaneo de Flujo de Datos
eScan realiza escaneos del flujo de datos de los archivos con el fin
de detectar malware.

Escaneo definido por el usuario

eScan le permite seleccionar y escanear cualquier carpeta o
archivo en su equipo. También, le posibilita la deteccién de
software malicioso que reside en la memoria.

Generacion de Registros e Informes Exhaustivos
eScan genera un registro exhaustivo de todos los escaneos
realizados con sus correspondientes fechas y horas.

Android '® Linuxos &

eScan Seguridad de Mévil y Tableta « Sistemas operativos : RHEL 4 o superior (32

e Sistema Operativo: Android 22 y y 64 bit) CentOS 5.10 o superior (32 64 bit)
superior SLES 10 SP3 o superior (32y 64 bit)

* Espacio endisco: 10 MB Debian 4.0 o superior (32y 64 bit)

e Otros: Conexion alared openSuSe 10.1 o superior (32y 64 bit)

Fedora 5.0 o superior (32y 64 bit)
Ubuntu 6.06 o superior (32y 64 bit)

e CPU - Intel® Pentium compatible o
equivalente.

¢ Memoria-512 MB o superior

« Espacio en disco - 500 MB espacio libre en
el disco duro para la instalacion y
almacenamiento de los archivos temporales



