Enterprise Security

Enterprise EDR
(con MDM y compatibilidad con redes hibridas)

eScan Endpoint Detection and Response (EDR) es una solucion de proteccion de
endpoints completa, integraday por capas que ofrece visibilidad, analisis, protecciony
correccion de endpoints en tiempo real. Esto ayuda a obtener informacion detallada y
alertas administrativas sobre la actividad maliciosa, 1o que permite una investigacion
rapida y restringe los ataques a los puntos finales tan pronto como se detectan. Admite
acciones automatizadas y manuales para restringir las amenazas potenciales en los
terminales. Reduce proactivamente los ataques, evita la infeccion por malware,
detectay desactivalas amenazas potenciales en tiemporeal.

eScan EDR es una excelente combinacion de tecnologias avanzadas y futuristas que
proporciona proteccion a dispositivos y puntos finales basados en Windows, Mac,
Linux, iOS y Android en la red corporativa. eScan Enterprise EDR incluye el médulo
Mobile Device Management (MDM) que proporciona un sistema centralizado para la
gestion de dispositivos y la seguridad de datos para los complejos y diversos
dispositivos moviles. Permite aplicar politicas de seguridad para dispositivos moviles
desde lamisma plataforma de gestion.
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(Por queé eScan Enterprise EDR
con MDM y compatibilidad con redes hibridas”?

Administracion Uniforme Proteccion Mejorada de Puntos Finales

* Nueva Interfaz Web Segura con * Prevencion de Fugas de Datos (DLP) -

Panel de Control Resumido

La nueva interfaz web segura utiliza tecnologia
SSL para cifrar todas las comunicaciones. El panel
de control resumido de eScan proporciona a los
administradores el estado de los puntos finales
gestionados en formato grafico, como el estado de
despliegue, el estado de proteccion y las
estadisticas de proteccion.

Gestion de Activos

El médulo de gestiéon de activos de eScan
proporciona toda la configuracion de hardware y
la lista de software instalado en los puntos finales.
Esto ayuda a los administradores a realizar un
seguimiento de todos los recursos de hardware y
software instalados en todos los terminales
conectadosalared.

Con Tecnologia Futurista

Control de Adjuntos

eScan permite a las empresas minimizar el riesgo
de robo de datos gracias a sus funciones
avanzadas, como el control de archivos adjuntosy
el control de dispositivos. A través del Control de
Archivos Adjuntos, el administrador puede
bloquear/permitir todos los archivos adjuntos que
el usuario intente enviar a través de procesos
especificos, asi como los sitios web de confianza
que usted defina. Es una funcion de pago y uso.

* Autenticacion de Dos Factores (2FA)

La autenticacion de dos factores, también
conocida como 2FA, afiade una capa adicional de
proteccion al inicio de sesion basico del sistema.
La funcion 2FA requiere que el personal
introduzca un coédigo de acceso/contrasena
adicional después de introducir la contrasefa de
inicio de sesion del sistema. Es una funcion de
Pago y uso.

* Motor de Analisis Proactivo del Comportamiento (PBAE)

Proactive Behavioral Analysis Engine proporciona protecciéon en tiempo real para organizaciones y usuarios
contra ataques de Ransomware. Supervisa la actividad de todos los procesos y bloquea aquellos cuyo

comportamiento coincide con el de unransomware.

* Modulo de Proteccion de Servicios de Terminal (TSPM)

Elmadulo de proteccién de servicios de terminal de eScan no sélo detecta los intentos de fuerza bruta, sino que
también identifica heuristicamente direcciones [Py hosts sospechosos. Bloquea cualquier intento de acceso al

sistema.
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ot
Panel EDR

eScan proporciona un panel de control resumido
delosincidentes que permite alos administradores
obtener una vision mas profunda y tomar medidas
mas rapidas cuando se detectan. Ofrece una vision
general de los incidentes, como eScan, Windows,
Endpoints y Red, tanto de forma grafica como
detallada.

Gestion de Dispositivos Mdviles

eScan facilita una gestion eficaz de dispositivos
moviles que permite a los administradores crear
diferentes grupos para diferentes ubicaciones,
anadir dispositivos, mover dispositivos de un
grupo a otro, definir reglas y politicas para
antivirus, configurar filtros de llamadas y SMS,
proteccion web, antirrobo, contrasenas y politicas
orientadas a dispositivos.

‘ Administracion Basada
|
en Funciones

La administracion basada en roles a través de
eScan Management Console permite al
administrador compartir las responsabilidades de
configuracion y supervision de la organizacion
entre varios administradores.

@ Sincronizacion de Active Directory

Los administradores pueden sincronizar los
grupos de eScan Centralized Console con los
contenedores de Active Directory. Todos los
nuevos ordenadores y contenedores encontrados
en Active Directory se copian automaticamente en
eScan Centralized Console y el administrador del
sistema recibira unanotificacion.
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Caracteristicas Principales: eScan (Consola de Gestion)

@ Ajuste Mejorado

eScan proporciona varios ajustes avanzados como
clientes itinerantes, 2FA para usuarios, ajustes de
politica de contrasenas, creacion de informes con
logotipos personalizados, ajustes de aislamiento
automatico, ajustes de seguridad avanzados y
muchos mas.

& .
Seguridad Avanzada

eScan ha incluido una politica de seguridad
avanzada que alerta al administrador sobre
actividades maliciosas que ayudan a las
organizaciones a identificar y detener las
infracciones en tiempo real de forma automatica'y
eficaz, sin abrumar al equipo de seguridad con
falsas alarmas ni afectar a las operaciones
empresariales.

Modelos de Politicas

El despliegue de politicas puede facilitarse
mediante plantillas de politicas; esto permitira alos
administradores crear plantillas de politicas y
desplegarlas en los grupos/ordenadores
gestionados deseados.

@ Actualizador de Cliente En Vivo

Con la ayuda de Client Live Updater de eScan, los
eventos relacionados con eScan y el estado de
seguridad de todos los puntos finales se capturan,
registrany pueden supervisarse en tiemporeal.
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Caracteristicas principales: eScan EDR

Recopilador de Eventos (Eventos
de Seguridad) y Correlacion

e

Todos los eventos de seguridad de Windows
(intentos de inicio de sesion no autorizados,
conexiones RDP y cambios en las politicas) se
supervisan en busca de cambios de
comportamiento, infracciones de las politicas y
superacion de los derechos concedidos. Estos
eventos se reenvian al servidor con protocolos
seguros para el analisis y almacenamiento de
amenazas. Ademas, se recopilan todos los
registros del sistema operativo y de las
aplicaciones, 1o que también mejora la visibilidad
en tiemporeal,la seguridad delaredyla gestion del
tiempo.

Analisis de Amenazas

Todos los registros de sucesos se almacenan en un
servidor seguro y se analizan en busca de
amenazas en funcién del tipo de malware y la
corrupciéon. Se cotejan con las politicas vy
normativas basadas en reglas y, a continuacion, se
identifican y clasifican por naturaleza y nivel de
amenaza para la seguridad.

Eventos de violacion EDR de
Advanced Ransomware

eScan EDR recopila el registro y los eventos de los
puntos finales protegiendo y bloqueando los
archivos ejecutables (.exe, .dll, o .src) y script (.ps,
vbs, .js) que se autoejecutan rapidamente tras
abrir un correo electrénico. eScan EDR utiliza sus
tecnologias heuristicas PBAE para supervisar y
bloquear todaslas aplicaciones sospechosas de ser
ransomware por su actividad o comportamiento.
Ademas, también finaliza la sesion de red si algun
sistema infectado intenta acceder al sistema
protegido.

Investigacion Historica - RCA

Con los eventos de Windows Yy el analisis de
amenazas, se lleva a cabo un profundo RCA contra
las amenazas detectadas y potenciales para
identificar su causa raiz. El RCA le ayuda a
identificar los cabos sueltos en su red y tomar las
medidas adecuadas para mitigar las amenazas
antes de que la amenaza se apodere delared.

(=)
Eventos de violacion de EDR desde puntos finales

La solucion eScan EDR estd equipada con tecnologias avanzadas que recopilan la informacion de todos los
endpoints clasificados como ataques de dia cero conocidos y desconocidos. L.os endpoints eScan detectan'y
envian automaticamente el registro y los eventos a la solucion eScan EDR. Los ataques incluyen el robo de
credenciales, JavaScript o VBScript malignos, scripts potencialmente ofuscados, archivos ejecutables no
fiables o no firmados de dispositivos extraibles, creacion de comandos WMLy PsExec, aplicaciones de Office'y
Adobe que crean procesos hijos, inyeccion de codigos, creacion de contenido ejecutable y llamadas a la APl
Win32 desde macros. eScan endpoints también evita que el malware abuse de WMl para lograr la persistencia
enun dispositivo.
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Caracteristicas principales:
eScan Endpoints (Windows)

Copia de Seguridad y Restauracion

eScan permite al administrador realizar una copia
de seguridad de todos los archivos de forma
manual o automatica (programada) y almacenarlos
en un formato cifrado y comprimido. También
permite al administrador realizar copias de
seguridad en una unidadlocal,unidad dered o enla
nube (funcion de pago y uso). eScan permite al
administrador importar/exportar los datos del
servidor que se pueden restaurar en caso de fallo o
desastre del sistema.

Gestion de Supervision
Remota (RMM)

La monitorizacion y gestion remotas (RMM) es un
tipo de software de gestion remota de Tl utilizado
por los proveedores de servicios de Tl gestionados
(MSP) para monitorizar de forma remota puntos
finales, redes y ordenadores de clientes. Es una
funcion de pago y uso para terminales basados en
Windowsy Linux.

@ Actualizaciones Offline

eScan responde a la necesidad de actualizar sin
conexion las redes aisladas permitiendo al
administrador utilizar un ordenador conectado a
Internet para descargar previamente todas las
actualizaciones necesarias para los ordenadores
de la red aislada, de modo que el usuario pueda
copiar los archivos de actualizacion en la red
aislada.
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Informe de Actividad de la Sesion

eScan Management Console supervisa y registrala
actividad de la sesion de los ordenadores
gestionados. Mostrara un informe de la puesta en
marcha / apagado / inicio / cierre de sesion /
conexion / desconexion de sesiones remotas. Con
este informe, los administradores pueden rastrear
la actividad de inicio y cierre de sesion del usuario
junto con las sesiones remotas que tuvieron lugar
en todoslos ordenadores gestionados.

Gestion de Parches y Actualizaciones
de Aplicaciones y Sistemas

Operativos Windows
Elmaddulo de gestion de parches de eScan actualiza
automaticamente los parches de seguridad del
sistema operativo Windows desde la nube o desde
la consola de EMC, en los PC que forman parte de
redes DMZ/Redes Aereas. El modulo también

informa de la disponibilidad de parches para
aplicaciones criticas como Adobe, Java, etc.

Agente de Actualizacion

El administrador puede afadir ordenadores como
Agentes de Actualizacion. Esto reducira el trafico
entre eScan Corporate Server y el cliente. El
Agente de Actualizacién tomara las
actualizaciones de firmas y politicas de eScan
Corporate Server y las distribuira a otros
ordenadores administrados en el grupo. (Se ahorra
ancho de banda).
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Key Features: eScan Endpoints (Windows)

‘ Supervision de la Actividad
.
de lmpresion

eScan incluye un médulo de actividad de impresion
que supervisa y registra eficazmente las tareas de
impresion realizadas por todos los terminales
gestionados. También proporciona un informe
detallado en formato PDF, Excel o HTML de todos
los trabajos de impresion realizados por los puntos
finales gestionados a través de cualquier
impresora conectada a cualquier ordenador
localmente oalared.

Anti-spam Avanzado

Control de Privacidad

El control de privacidad permite programar el
borrado automatico de la caché, ActiveX, cookies,
plugins e historial. También ayuda a eliminar
permanentemente archivos y carpetas sin temor a
que puedan ser recuperados por aplicaciones de
terceros, evitando asila explotacion de datos.

eScan ofrece proteccion contra el correo basura gracias a su potente tecnologia antispam. Comprueba el
contenido de los correos electronicos salientes y entrantes y pone en cuarentena los correos comerciales.
Ademas, eScan utiliza potentes motores antivirus heuristicos duales para analizar todos los correos
electronicos en busca de virus, gusanos, troyanos, spyware, adware y contenido malicioso oculto en tiempo
real.

Caracteristicas principales: eScan Endpoints
(sistema operativo hibrido)

Control de Dispositivos @ (3 « Programar Exploracion ® (a) & (&)

eScan is equipped with Advanced Device Control eScan le ofrece una opcion de analisis programado,
feature that allows/blocks the access to USB que se ejecutara sin problemas en segundo plano
devices on endpoints in the network. Access to sin interrumpir su entorno de trabajo actual.
Webcam, SD cards, lmaging, Bluetooth and Rea]lza analisis prggramados de los
Composite devices are restricted on Windows archivos/carpetas seleccionados o de todo el
endpoints. Access to thumb drives can be sistema durante el periodo programado,

i . . proporcionandole asi la mejor proteccion contra
restricted on Windows, Mac, and Linux. Access to .

) ) ) las ciberamenazas.

CD-ROM canberestricted on Windows and Linux.
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An LSO 27001 Certified Company



eScan
Enterprise EDR

eSgan

Enterprise Security

(con MDM y compatibilidad con redes hibridas)

Caracteristicas principales: eScan Endpoints
(sistema operativo hibrido)

Proteccion Web Avanzada ® (&) (&)

eScan esta equipado con Proteccién Web Avanzada
que protege del acceso a paginas peligrosas, de
phishing y fraudulentas. Permite al administrador
definir la lista de sitios a restringir o poner en lista
blanca en los puntos finales conectados a la red.
Como resultado, cuando una URL apunta a un sitio
web conocido de phishing o fraudulento, o a
contenido malicioso como spyware o virus, la
pagina web se bloquea y se muestra una alerta.
eScan también proporciona restricciones de
acceso basadas en el tiempo en los endpoints de
Windows.

Anti-Robo ® (& (&)

eScan le ayuda en la captura de imagenes, capturas
de pantalla, bloqueo del dispositivo, alertas, grito,
borrado de datos, Vigilar SIM , y la localizacién de
sus dispositivos. eScan garantiza una proteccion
completa de cualquier acceso no autorizado en el
caso si su dispositivo se pierde o es robado. Es una
funcion de pago y uso para los terminales
Windows.

Control de Aplicaciones ® (& (#)

@ Cortafuegos Bidireccional ® (2
Mejorado

eScan Two-way Firewall filtra todas las solicitudes
de red entrantes y salientes, lo que le permite
controlar cada conexiéon entrante y saliente que se
establece. Esto impide que los hackers se conecten
al sistema y defiende la conexion de aplicaciones
no deseadas a Internet. Ofrece la posibilidad de
definir la configuracion del cortafuegos, asi como
definir el rango P, las aplicaciones permitidas, las
direcciones MAC de confianzay las direcciones [P
locales.

Contrasena de un Solo Uso ® (»)

El administrador puede utilizar la opcion de
contrasena de un solo uso para activar o desactivar
cualquier modulo de eScan en cualquier punto final
durante el tiempo que desee. Esto permite al
administrador asignar privilegios a ciertos
usuarios sin violar la politica de seguridad delared.

Application Control de eScan le ayuda a ser mas astuto que los ciberdelincuentes y mantiene su empresa
segura y productiva. Evita los ataques de dia cero y ATP bloqueando la ejecucion de aplicaciones no
autorizadas. Mediante el uso de listas blancas, los administradores pueden evitar ataques de malware
desconocido permitiendo solo las aplicaciones conocidas de la lista blanca. En Android, por defecto, se
bloquean todas las aplicaciones descargadas. En dispositivos iOS se pueden aplicar politicas de restriccion
para varias aplicaciones como Siri, Youtube, Safari, iTunes, etc.
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Caracteristicas Principales - Gestion de
Dispositivos Moviles

Android i0S

*  Modo Kiosko * Politicaderestriccion de dispositivos

e Asesor de Privacidad / Control Web e Web Clipy proteccion del correo electronico
» Politica Orientada a Dispositivos e Proteccion Wifi

« Bloqueo de redes Wi-Fi y aplicaciones « Contenidode Libreriaymas

especificas
» Biblioteca de Contenidos

e localizaciones de vallas y mas

Otros Aspectos Destacados

e Antimalware de ultima generacion con e (Copia de seguridad y restauracion automatica
proteccion basada en firmas y de archivos criticos del sistema
comportamientos.

e Filtrode URL de malware

¢ (Consola unificada para Windows, Mac, Linux, ) )
iOS y Android e Enviar mensaje

.7 . . [ )
e (Gestion de licencias Informe forense

e Importacion y exportacion de ajustes * Clientes Moviles

. . . . .
e Despliegue de tareas Asistenciaremota eScan incorporada

e Asistencia técnica en linea 24x7 GRATUITA por

e Prevencién de brotes (Improvisado) correo electronico, chaty foros

e Sofisticado bloqueo de archivos y proteccion
de carpetas

¢ Modo de rescate para Windows y Linux
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