Enterprise Security

Total Security Suite
for Business

Proteccion Avanzada Contra
Amenazas de Ransomware

eScan Total Security Suite for Business es una completa solucion antivirus y de
seguridad de la informacion que permite gestionar los riesgos y proteger eficazmente
las infraestructuras criticas. Ademas, el nuevo modulo eScan Management Console
(EMC) incluye una interfaz Web segura que facilita la gestion dinamica de la seguridad
del servidor y los puntos finales de una red empresarial. Se trata de una excelente
combinacion de tecnologias avanzadas y futuristas que proporciona proteccion a sus

dispositivos y puntos finales basados en Windows en lared empresarial.
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{Por qué eScan Total Security Suite
for Business”?

Proteccion de Endpoints

e Antivirus de Correo

Esto le permitira analizar todos los correos entrantes. Analiza los correos dividiéndolos en tres secciones: la
cabecera, el asuntoy el cuerpo.

* Anti-Spam

Esto evitara que reciba correos basura comprobando el contenido de los correos salientes y entrantes, pone en
cuarentenalos correos publicitarios.

Defensa Digital Administracion Unificada

* Prevension de Epidemias * Nueva Interfaz Web Segura con Panel de
La Prevencion de Brotes permitira al Control Resumido
administrador desplegar politicas de prevencion La nueva interfaz web segura utiliza tecnologia
de brotes durante un brote que restrinja el acceso SSL para cifrar todas las comunicaciones. El panel
a los recursos de red desde grupos de de control resumido de eScan proporciona a los
ordenadores seleccionados durante un periodo administradores el estado de los puntos finales
de tiempo definido. Las politicas de prevencion de gestionados en formato grafico, como el estado de
brotes se aplicaran en todos los equipos o grupos despliegue, el estado de proteccion y las
seleccionados. Una configuracion incorrecta de estadisticas de proteccion.
estas politicas puede causar graves problemas en
los equipos.

e Control de Privacidad  Administracion de Activos

Esto te permitira programar un borrado El moédulo de gestion de activos de eScan
automatico de tu caché, ActiveX, cookies, plugins proporciona toda la configuracion de hardware y
e historial. También puedes borrar de forma la lista de software instalado en los puntos finales.
segura tus archivos y carpetas donde no se Esto ayuda a los administradores a realizar un
seguimiento de todos los recursos de hardware y
software instalados en todos los terminales
conectadosalared.

encuentrenrastros de borrado.
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Caracteristicas principales (eScan Server, Windows):

O Prevencion de Brotes

Esta funcion permitira al administrador desplegar
politicas de prevencion de brotes durante un brote
que restrinja el acceso a los recursos de red de los
grupos de ordenadores seleccionados durante un
periodo de tiempo definido. lLas politicas de
prevencion de brotes se aplicaran en todos los
puntos finales o grupos seleccionados. Una
configuracion incorrecta de estas politicas puede
causar problemasimportantes enlos equipos.

Informe de Actividad de la Sesion

Actualizador de Cliente en Vivo

Con la ayuda de Client Live Updater de eScan, los
eventos relacionados con eScan y el estado de
seguridad de todos los terminales se capturan,
registran y pueden supervisarse en tiempo real.
Ademas, los eventos se pueden filtrar pararecuperarla
informacion exacta requerida para supervisar de cerca
el nivel de seguridad en todos los puntos finales
gestionados en tiempo real, garantizando asi la
seguridad total en todos los puntos finales gestionados.
También facilita la exportaciéon de los informes en
formato Excel, que pueden utilizarse para el
cumplimiento de auditorias.

Actividad de lmpresion

eScan Management Console supervisa y registrala
actividad de la sesion de los ordenadores
gestionados. Mostrara un informe del
inicio/apagado/inicio/cierre de
sesion/conexion/desconexion de sesiones
remotas. Con este informe, el administrador puede
rastrear la actividad de inicio y cierre de sesion del
usuario junto con las sesiones remotas que
tuvieron lugar en todos los ordenadores
gestionados

O Password de Una Sola Vez

Mediante la opcion de contrasena de un solo uso, el
administrador puede activar o desactivar cualquier
modulo de eScan en cualquier punto final de Windows
durante el periodo de tiempo que desee. Esto ayuda a
asignar privilegios a ciertos usuarios sin violar una
politica de seguridad desplegada enunared.
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eScan incluye un modulo de actividad de impresion
que supervisa y registra eficazmente las tareas de
impresion realizadas por todos los terminales
gestionados. También proporciona un informe
detallado en formato PDF, Excel o HTML de todos
los trabajos de impresion realizados por los puntos
finales gestionados a través de cualquier
impresora conectada a cualquier ordenador
localmente oalared.
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Caracteristicas principales (eScan Server, Windows):

Seguridad de Puntos Finales
(con Control de Dispositivos y Control
de Aplicaciones)

©

Este modulo protege su ordenador o terminales de
robos de datos y amenazas a la seguridad a través
de dispositivos portatiles basados en USB o
FireWire®. Viene con una funcion de control de
aplicaciones, que le ayuda a bloquear aplicaciones
no deseadas para que no se ejecuten en su
ordenador. Ademas, esta funcion le proporciona
una completa funcién de informes que le ayuda a
determinar qué aplicaciones Yy dispositivos
portatiles estan permitidos o bloqueados por
eScan.

PBAE

@ Agente de Actualizacion

En una gran organizacion, el administrador puede
crear grupos de ordenadores para una mejor gestion'y
distribucion de politicas y actualizaciones. Utilizando
eScan pueden instalar el Agente de Actualizacion en
cualquier punto final gestionado (donde eScan Client
ya esté instalado). Este agente de actualizacion tomara
las actualizaciones de firmas y politicas de eScan Total
Security Server y las distribuira a otros ordenadores
gestionados del grupo. El agente de actualizacion
consultara alternativamente los servidores de
actualizacién de eScan en Internet para obtener
actualizaciones siempre que haya un problema de
conectividad entre el agente de actualizacion y eScan
Total Security Server.

TSPM

Proactive Behavioral Analysis Engine proporciona
proteccion en tiempo real a organizaciones y
usuarios contra ataques de Ransomware.
Supervisa la actividad de todos los procesos y
bloquea aquellos cuyo comportamiento coincide
con el de unransomware.

Prevencion de Fugas de Datos (DLP)

eScan permite a las empresas minimizar el riesgo de
robo de datos gracias a sus funciones avanzadas,
como el control de archivos adjuntos y el control de
dispositivos. Mediante el control de archivos
adjuntos, el administrador puede bloquear/permitir
todos los archivos adjuntos que el usuario intente
enviar a través de procesos especificos, asi como los
sitios web de confianza que usted defina.
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El modulo de proteccion de servicios de terminal de
eScan no solo detecta los intentos de fuerza bruta, sino
que también identifica heuristicamente direcciones [P
y hosts sospechosos. Bloquea cualquier intento de
acceso al sistema.

Criterio de Politicas

El administrador puede especificar los criterios de la
politica y desplegarla en los terminales
automaticamente si cumple con los criterios
predefinidos en la consola de gestion. El administrador
seleccionara los criterios de politica en funcion de los
cuales se desplegaran las politicas.
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Caracteristicas Principales: eScan Endpoints

@ Antivirus de Archivos

Analiza todos los archivos y carpetas existentes en
busca de cualquier infeccién. Le permitira
informar / desinfectar / poner en cuarentena /
eliminar objetos.

@ Antivirus de Correo

Permite analizar todos los correos entrantes.
Analiza los correos dividiéndolos en tres
secciones:la cabecera, el asuntoy el cuerpo.

@ Cortafuegos

Esto le ayuda a restringir el trafico entrante y
saliente y la pirateria informatica. Puede definir el
rango de IP, las aplicaciones permitidas, las
direcciones MAC de confianza y las direcciones [P
locales.

@ Proteccion Web

Esto le permitira definir los sitios a los que no desea
permitir el acceso. Puede definir los nombres de los
sitios que desea bloquear, hacer una restriccion de
acceso basada en el tiempo.

Control de Privacidad

Esto te permite programar un borrado automatico
de tu caché, ActiveX, cookies, plugins e historial.
También puedes borrar de forma segura tus archivos
y carpetas donde no se encuentren rastros de
borrado.

Q Anti-Spam

Evita que reciba correos basura comprobando el
contenido de los correos salientes y entrantes, pone
en cuarentenalos correos publicitarios.

@ Gestion de Parches y Actualizaciones de Aplicaciones y SO Windows

El médulo de gestion de parches de eScan actualiza automaticamente los parches de seguridad del sistema
operativo Windows desde la nube o desde la consola de EMC, en los PC que forman parte de redes DMZ/aire
comprimido. El médulo también informa de la disponibilidad de parches para aplicaciones criticas como Adobe,
Java, etc.
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Otras Caracteristicas lmportantes

Instalador de Cliente Personalizado

eScan le permite crear una configuracion de cliente personalizada con plantillas de politicas predefinidas. Esto le
permite implementar politicas de grupo en los puntos finales automaticamente cuando eScan Client se instala en
el punto final manualmente. El mayor beneficio de esta caracteristica es que incluso si el endpoint no esta
conectado al servidor eScan, la Plantilla de Politicas sera desplegada en el endpoint mientras el Cliente eScan
personalizado esinstalado en el endpoint.

Q Agrupacion Automatica

El administrador puede definir la configuracion para anadir automaticamente clientes en los subgrupos
deseados. El administrador tendra que Afadir Grupos y también afadir criterios de cliente bajo estos grupos
basados en host/nombre de host con comodin/direccion [P/rango [P.

Q Sincronizacion de Active Directory

Con la ayuda de la sincronizaciéon de Active Directory, el administrador puede sincronizar los grupos de eScan
Centralized Console con los contenedores de Active Directory. Los nuevos ordenadores y contenedores
descubiertos en Active Directory se copian en eScan Centralized Console automaticamente y la notificacion de
los mismos se puede enviar al administrador del sistema. El administrador también puede optar por Autoinstalar
o Proteger automaticamente las estaciones de trabajo Windows descubiertas.
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