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eScan Total Security Suite (Cyber Vaccine Edition) protege la red doméstica de diferentes tipos de amenazas de 

ciberseguridad como malware, ransomware, adware, bots y más, utilizando un enfoque en capas. Con la 

combinación única de técnicas básicas y modernas, eScan bloquea una amplia gama de ataques. Ofrece varios 

avanzados características como filtrado web, detección de malware basada en firmas, control de aplicaciones y 

análisis de comportamiento. Incluye técnicas innovadoras como la detección de malware de aprendizaje 

profundo, la prevención de exploits, el escaneo heurístico y muchos más. Repleto de detección sofisticada de 

amenazas, protección antivirus de aprendizaje automático y seguridad de red doméstica que no ralentizará la PC. 

eScan ofrece capacidades de defensa avanzadas que bloquean todas las amenazas potenciales en tiempo real. 

Proporciona control parental inteligente para mantener a los niños seguros en línea al limitar el tiempo y el filtrado 

de contenido donde quiera que vayan. Junto con todo esto, eScan TSS está equipado con un disco de rescate, 

escaneo de vulnerabilidades y varias otras herramientas diseñadas para limpiar y optimizar el rendimiento de 

windows.

Protección en tiempo real
eScan proporciona una capa sofisticada de protección en 
tiempo real para prevenir cualquier posible propagación de 
programas maliciosos. Monitorea el sistema en busca de 
malware, spyware, ransomware, y varias otras amenazas. 
Detecta y restringe el acceso al sistema de amenazas y 
explotación de los datos personales. La protección en tiempo 
real de eScan tiene el potencial de mantener alejadas las 
amenazas cibernéticas mediante el monitoreo continuo de las 
actividades en línea.

Rendimiento Optimizado
eScan está equipado con tecnologías de seguridad avanzadas 
para reducir la memoria y el disco duro que se utilizan, lo que 
eventualmente minimiza la sobrecarga de la CPU. Esto, a su 
vez, mejora la velocidad y el rendimiento de la computadora 
haciendo que las tareas regulares sean rápidas y seguras. 
Además, utilizando la tecnología de caché, el tiempo de 
escaneo se minimiza sin causar ningún retraso en el sistema.

Potente Anti-Ransomware
La eficaz función Anti-Ransomware de eScan que utiliza 
Proactive Behavior Analysis Engine (PBAE) supervisa la 
actividad de todos los procesos. El mecanismo Intelligent 
Shadow Backup se activa durante cualquier eventualidad, esto 
ayuda a los usuarios a proteger sus datos cruciales y superar la 
réplica de los ataques de ransomware.

Autenticación de dos factores
eScan proporciona una capa adicional de protección al 
proceso de inicio de sesión que autentica y evita que cualquier 
delincuente acceda a la computadora y a los datos personales. 
Esto ofrece un paso adicional de seguridad, ya que los 
cibercriminales requieren más que un nombre de usuario y 
una contraseña para la autenticación. 

Cifrado de datos
eScan proporciona una función de cifrado de datos que 
protege los datos sensibles y confidenciales del acceso no 
autorizado y la fuga de datos. Con este módulo, puede crear 
un almacén que almacene datos en un formato cifrado y 
protegido por contraseña.

Control parental inteligente
eScan ha diseñado el Control Parental Inteligente para 
proteger a los niños y adolescentes de las últimas 
ciberamenazas. Al acceder a los sitios web o aplicaciones, los 
usuarios definidos pueden restringirse en función de los 
diferentes tipos de perfiles. Diferentes usuarios tienen 
diferentes perfiles y derechos de acceso/control web.

Antirrobo
eScan admite una función antirrobo que proporciona un nivel 
de seguridad adicional en caso de robo o pérdida del 
dispositivo. Evita que el sistema se utilice indebidamente al 
permitir a los usuarios bloquear y borrar los datos de forma 
remota. Ofrece funciones más avanzadas como capturar 
imágenes / capturas de pantalla, gritar, localizar, bloquear y 
alertar.

Características principales

Edición Home y Small Office

Suite de seguridad total de eScan
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Actualizaciones de Windows Essential
eScan comprueba si faltan parches de seguridad en el sistema 
operativo del sistema haciendo coincidir los parches instalados 
con la lista de parches publicados en la base de datos. Después 
de comparar ambos parches, instala los parches de seguridad 
críticos de Windows que faltan. Esto ayuda a mantener el 
sistema alejado de las últimas amenazas y mantener el 
seguridad de la red doméstica.

Firewall bidireccional
eScan Firewall Bidireccional filtra todas las solicitudes de red 
entrantes y salientes, lo que le permite supervisar todas las 
conexiones entrantes y salientes que se están estableciendo. 
Esto impide que los piratas informáticos se conecten al sistema y 
defiende la conexión de aplicaciones no deseadas a Internet.

eBackup
eBackup ayuda a realizar copias de seguridad periódicas de los 
archivos importantes del sistema, por lo que pueden protegerse 
y restaurarse en caso de pérdida o daño debido a diversos 
problemas, como brotes de virus, ataques de ransomware o 
desastres. eScan le permite programar y almacenar el archivo de 
copia de seguridad de acuerdo con los requisitos de los 
usuarios.

Seguridad eficaz de endpoints
eScan proporciona protección contra las amenazas conocidas y 
desconocidas que pueden propagarse a través de dispositivos 
de almacenamiento portátiles basados en USB o Firewire, como 
unidades flash, cámaras web, tarjetas SD y más. Ofrece un 
control de aplicaciones avanzado que le permite para 
bloquear/permitir aplicaciones y prevenir amenazas críticas.

Protección de la identidad
eScan ayuda a monitorear y proteger la información personal 
confidencial, como números de seguro social, tarjetas de 
crédito, números de teléfono móvil y contraseñas. En caso de 
que haya un intento de envío a través de estos datos a través de 
Internet o mensajería instantánea, eScan bloqueará dichas 
comunicaciones evitando la fuga de datos confidenciales.

Otras funciones destacadas

 Antiphishing avanzado

 Antispam avanzado

 Analizador de 
vulnerabilidades

 Módulo de protección de 
Terminal Service (TSPM)

 Protección robusta en la nube

 Actualizaciones de seguridad 
de Windows

 Exportación e importación de 
configuraciones

 Análisis rápido bajo 
demanda

 Limpiador de registro

 Escaneo móvil (nuevo)

 Vacunación USB

 Eliminación segura

 Modo de juego

 Desfragmentado de 
disco

 Protección proactiva

 Teclado virtual
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* Proactive Behavioral Analysis Engine
** MicroWorld Winsock Layer
*** Domain and IP Reputation Checker
**** Non Intrusive Learning Pattern

Windows® 11 / 10 / 8.1 / 8 /  7 / Vista® / XP Service Pack 2 or higher

[ Todas las ediciones de 32 bits y 64 bits ] 

Sistema operativo:

1 GB recomendadoMemoria

Espacio en disco: 1 GB Versión: 22.x – Multilingüe

CPU: 1 GHz recomendado

Requerimientos Mínimos del Sistema
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Característica eScan 
Edición para el hogar y la pequeña oficina

eScan Total 
Security Suite

Escáner proactivo avanzado

Protección Contra Ransomware Multicapa

Limpeza de Registro

Proteccion de Identidad Avanzada 

Herramienta de Monitoreo de Red

Virtual Keyboard

Seguridad de Endpoint 

Bloqueo de USB con Gestión de Contraseñas

Control de Acceso de Reproducción Automática (Dispositivos USB)

Grabación de Archivos Copiados a USB

Cámara Web, Control de Acceso de Tarjetas SD

Control de Transferencia de Archivos por Bluetooth 

USB de Solo Lectura

Desfragmentador de Disco

Escaneo de Correo Electrónico en Tiempo Real

Tecnología de Caché Avanzada

Cortafuegos (entrante y saliente)

Filtro de URL de Malware

Proteccion de Privacidad

Antirrobo

Auto Respaldo y Restaurar

Autenticación de Dos Factores

Boveda de Datos

Control Parental

El Modo de Rescate

Borrado Seguro

Software espía, Registrador de Teclas, Bloqueador de Rootkits

Control de Aplicaciones

Vacunacion USB

Control de Dispositivos

Control de Acceso a CD / DVD
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Modo de Juego

Rendimiento Optimizado

Actualizaciones de Seguridad de Windows

Protección de Carpetas y Archivos Definida por el Usuario

eScan Internet 
Security Suite

eScan 
Anti-Virus
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Anti-Spam, Anti-Phishing
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